Le Centre antifraude du Canada a recu des signalements de messages textes liés aux vaccins contre la
COVID-19. Vous recevez un message texte provenant supposément du ministéere de la Santé de la
Colombie-Britannique dans lequel on vous informe de la prise d’'un rendez-vous pour votre troisieme
vaccin contre la COVID-19. On vous demande ensuite de cliquer sur un lien malveillant. Si vous cliquez sur
le lien, on vous demandera ensuite de télécharger un maliciel.

Les maliciels sont susceptibles d’infecter votre appareil et vous rend vulnérable a I'usurpation d’identité
découlant de la divulgation de vos renseignements personnels, de vos renseignements bancaires et de
vos authentifiants de comptes en ligne. Ne cliquez pas sur le lien!

Indices a surveiller et comment vous protéger

e Meéfiez-vous des messages textes et des courriels non sollicités de personnes ou d’organisations
ou I'on vous demande de cliquer sur un lien ou d’ouvrir une piéce jointe.

e Vérifiez si les messages non sollicités renferment des fautes d’orthographe.

o Vérifiez I’hyperlien derriere le texte ou le bouton du lien en passant le curseur sur le texte avec
votre souris.

e Ne cliquez pas sur les liens et nouvrez pas les pieces jointes dans ces messages; ils peuvent
contenir des virus et des logiciels espions.

e Communiquez directement avec |'organisme dont le message fait mention afin de vérifier la
|égitimité de celui-ci.

o Obtenez d’autres conseils pour vous protéger contre la fraude.

Quiconque croit avoir été victime d’un acte de cybercriminalité ou de fraude doit le signaler a son
service de police local et au Centre antifraude du Canada au moyen de son systéme de signalement en
ligne ou par téléphone au 1-888-495-8501. Méme vous n’étes pas la victime, vous devez tout de méme
signaler I'incident au CAFC.
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https://antifraudcentre-centreantifraude.ca/protect-protegez-fra.htm
https://www.antifraudcentre-centreantifraude.ca/report-signalez-fra.htm
https://www.antifraudcentre-centreantifraude.ca/report-signalez-fra.htm

